1 Johdanto

Tieto on keskeisessa roolissa Pihtiputaan kunnan ja Viitasaaren kaupungin toiminnassa ja palvelutuotan-
nossa. Jotta tieto on tehokkaasti hyédynnettavissa, tiedon hallinta- ja kasittelykdytantdjen tulee toimia asi-
anmukaisesti kaikissa tilanteissa. Tietoturvallisuuden ja tietosuojan parantaminen on myds osa kunnan toi-
minnan kehittdmista, jatkuvuuden varmistamista ja valvontaa.

Kunnan johto maarittelee tassa politiikassa tietoturvallisuutta ja tietosuojaa koskevat periaatteet, linjauk-
set, vastuut ja tavoitteet. Politiikka toimii perustana kunnan tietoturvallisuutta ja tietosuojaa koskeville oh-
jeille, joiden tehtavana on tarkentaa politiikkaa ja auttaa sen kaytantoon soveltamisessa.

Tama politiikka, ohjeet ja maaraykset, koskee kaikkia kunnan tyontekijoita, luottamushenkildita, tyoryhmia,
toimielimia ja sidosryhman edustajaa (palveluntuottajaa), joka tyonsa tai toimeksiantonsa puitteissa kasit-
telee kunnan omistamaa tai hallinnoimaa tietoa.

Kunnan tietoturvatyota tehdaan tiiviissa yhteistydssa kuntien yhdessa omistaman Pohjoisen Keski-Suomen
Verkkopalvelut Oy:n kanssa.

Tata politiikkaa sovelletaan kaikkeen tietoon ja muuhun dataan (myoh. tieto) riippumatta sen esitystavasta,
muodosta, suojaustasosta, elinkaaren vaiheesta, esiintymisymparistosta tai siirtotiesta.

2 Vaatimustenmukaisuus ja tavoitteet

Velvoittavan lainsdadannon lisdksi kunnan tietoturvallisuudelle ja tietosuojalle asettaa vaatimuksia kunnan
toimintaymparistd. Kunta on valinnut tietoturvallisuutta ja tietosuojaa ohjaaviksi tekijoiksi, soveltuvilta
osin, seuraavat:

= EU:n Yleinen Tietosuoja-asetus: (EU) 2016/679
= Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa: 681/2010, 5§
= Julkisen hallinnon digitaalisen turvallisuuden johtoryhman (VAHTI) ohjeet

Kunnan tietoturva- ja tietosuojatyén tavoitteena on:
» yhdenmukaistaa kunnan sisaisia turvallisuuskaytantoja kehittamalla kunnan turvallisuuskulttuuria
= varmistaa seudullinen turvallisuuskaytant6jen yhteensopivuus tekemalla yhteisty6ta Pohjoisen Keski-

Suomen seutuverkon kuntien ja Pohjoisen Keski-Suomen Verkkopalvelut Oy:n kanssa

Tavoitteiden saavuttamiseksi toteutetut ja suunnitellut toimenpiteet, kuvataan erillisissa suunnitelmissa.

3 Tietoturvallisuus ja tietosuoja

Tietoturvallisuudella tarkoitetaan kunnassa hallinnollisia, teknisia ja muita keinoja, joilla suojataan kunnan
omistamaa tai hallinnoimaa tietoa normaali- ja hairiétilanteissa seka poikkeusoloissa. Toteutuakseen tieto-
turvallisuus vaatii seuraavien, painoarvoltaan tapauskohtaisesti vaihtelevien asioiden, toteutumista:

= Luottamuksellisuus: Tieto on vain tietoon oikeutettujen kaytettavissa.



= Eheys: Tietoa ei ole muutettu tahallisesti tai tahattomasti, eika tieto ole muuttunut teknisen hairion
seurauksena.

= Saatavuus: Tieto, tietojarjestelma tai palvelu on siihen oikeutettujen henkildiden ja jarjestelmien saata-
villa ja kaytettavissa silloin kun sita tarvitaan.

= Kiistamattomyys: Todisteiden kerdamista sen varmistamiseksi, ettei yksikaan tietojen kasittelyn tai siir-
ron osapuoli voi jalkikdteen kiistda osuuttaan siihen.

Tietosuojalla tarkoitetaan kunnassa velvoittavien tietosuojasdadadosten mukaisia toimenpiteita, joilla varmis-
tetaan henkilon riittava yksityisyyden suoja, ja muut sita turvaavat oikeudet, henkilotietoja kasiteltdaessa.

Henkilotiedot, joita kunta rekisterinpitdjana keraa ja kasittelee, kuvataan kunnan verkkosivuilla.

Tietoturvallisuus ja tietosuoja, seka niihin liittyvat kunnan maarittelemat vaatimukset, tulee huomioida
mahdollisimman varhaisessa vaiheessa toiminnan, hankintojen ja teknisten jarjestelmien suunnittelua.

4 Kokonaisturvallisuus

Kokonaisturvallisuudella tarkoitetaan kunnan maarittelemia turvallisuuden, riskienhallinnan ja varautumi-
sen osa-alueita, jotka yhdessa tietoturvallisuuden ja tietosuojan kanssa muodostavat ehedn kokonaisuuden
kunnan tiedon suojaksi:

= Kybertuvallisuus: Toimenpiteet, joilla turvataan kybertoimintaymparistén® luottamuksellisuus, eheys,
saatavuus ja jatkuvuus.

=  Fyysinen turvallisuus: Toimenpiteet, jarjestelmat ja rakenteet, joiden avulla kunnan tiloja, siella olevia
ihmisia, tietoa ja muuta omaisuutta suojataan fyysisilta ja kiinteistd- ja ymparistévahingoilta, vahingoit-
tamisyrityksilta ja oikeudettomilta henkil6ilta.

=  Henkilostoturvallisuus: Tietoturvallisuuteen vaikuttavat toimenpiteet, joita suoritetaan henkildstopro-
sessissa ennen palvelussuhdetta, sen aikana ja sen paattymisen yhteydessa.

= Riskien hallinta: Jarjestelmallista toimintaa riskien hallitsemiseksi niin, ettda ne ovat optimisuhteessa ris-
kien rajoittamisen kustannuksiin samalla kun kunnan toiminnalle asetetut tavoitteet voidaan saavuttaa.

= Varautuminen: Tekniset jarjestelyt ja toimintatavat, joilla kunnan toimintojen ja palveluiden jatkuvuus
turvataan normaalioloissa, hédiridtilanteissa seka poikkeusoloissa.

Asianmukaisilla ja ajantasaisilla sopimuksilla varmistetaan tassa politiikassa kuvattujen periaatteiden toteu-
tuminen myds sidosryhmien kanssa tehtdvassa yhteistydssa.

5 Organisointi, roolit ja vastuut
Tietoturvallisuuteen ja tietosuojaan liittyvat roolit vastuineen on organisoitu kunnassa seuraavasti.
Kunnan-/kaupunginhallitus seuraa tietoturvallisuuden ja tietosuojan toteutumista kunnassa. Kunnan-/kau-

punginhallitus vahvistaa tietoturvapolitiikan ja hyvaksyy siitd johdetut tarkentavat ohjeet ja maaraykset.
Lisdksi hallituksella on vastuu kunnan sisdisen valvonnan ja riskienhallinnan jarjestamisesta.

1 Toistensa kanssa eri teknologioiden avulla vuorovaikutuksessa olevien henkildiden, jarjestelmien seka palveluiden
muodostama ymparisto.



Kunnan-/kaupunginjohtajalla on kokonaisvastuu tietoturvallisuuden, tietosuojan, turvallisuussuunnittelun
ja varautumisen toteuttamisesta ja niiden toteutumisen raportoinnista hallitukselle. Kunnan-/ kaupungin-
johtaja omistaa tietoturvapolitiikan ja hyvaksyy siitd johdetut tarkentavat ohjeet ja maaraykset. Kunnan-
/kaupunginjohtaja vastaa kunnan turvallisuussuunnittelusta ja varautumisesta.

Toimialajohtaja vastaa toimialansa sisdisten toimintojen ja tuottamien palveluiden (prosessien) seka tieto-
jarjestelmien riskienhallinnasta, varautumisesta seka tietoturvallisuuden ja tietosuojan toteutumisesta.

Tytaryhtididen hallitukset ja toimitusjohtajat vastaavat tietoturvallisuuden ja tietosuojan toteutumisesta
seka kokonaisturvallisuuden toteutumisesta omissa organisaatioissaan.

Esimies vastaa tietoturvallisuuden ja tietosuojan toteutumisesta omalla vastuualueellaan. Esimiehen kes-
keisimmat tehtdvat ovat huolehtia:

= oman organisaationsa perehdyttamisesta kunnan tietoturva- ja tietosuojaohjeisiin seka jokaisen tyon-
tekijan tyotehtaviin liittyviin tietoturva- ja tietosuojavastuisiin.
= tyOntekijan palvelussuhteen paattyessa tai henkilon siirtyessa toisiin tehtaviin:
o kunnan tiedon ja muun omaisuuden palauttamisesta
o ilmoittamisesta IT-vastuuhenkildlle tyontekijan kayttooikeuksien ja -valtuuksien poistamiseksi.

Henkil6st6 vastaa omalta osaltaan maaraysten ja ohjeiden noudattamisesta. Jokaisen vastuulla on lisdksi
poikkeamien, uhkien ja riskien ilmoittaminen vélittémasti omalle esimiehelleen, tietosuojavastaavalle tai IT-
vastuuhenkilélle.

Tietojdrjestelman tai muun teknisen kokonaisuuden omistaja vastaa jarjestelmansa ja sen sisaltaman tie-
don riskienhallinnasta ja varautumisesta seka tietoturvallisuuden ja tietosuojan toteutumisesta.

Padkayttaja vastaa jarjestelmansa osalta tietoturvallisuuden ja tietosuojan toteuttamisesta tietojarjestel-
man omistajan ohjauksessa.

Tiedon omistaja vastaa tiedon luokittelusta (julkisuuden ja salassapidon maarittely) ja eheyden varmistami-
sesta seka tallentamisesta luokituksen edellyttdmaan ymparistoon.

Seudullinen tietosuojavastaava edistaa tietoturvallisuuden ja tietosuojan toteutumista kunnassa. Tietosuo-
javastaava on riippumaton toimija, joka seuraa tietosuojaa ohjaavan lainsdddannon noudattamista kun-
nassa. Lisaksi tietosuojavastaava tekee yhteisty6ta valvonta- ja muiden viranomaisten kanssa seka tukee ja
neuvoo tietoturva- ja tietosuoja -asioissa. Tietosuojavastaava raportoi tietoturvallisuuden ja tietosuojan
toteutumisesta kunnanjohtajalle ja Keski-Suomen Verkkopalvelut Oy:n toimitusjohtajalle, sekd vastaa tieto-
turvallisuuteen ja tietosuojaan liittyvasta viestinnasta yhdessa viestintdatoimen kanssa.

Tietosuojaryhma toimii tietosuojavastaavan tukena kunnassa. Tietosuojaryhma seuraa tietoturvallisuuden
ja tietosuojan yleista kehittymistd, uhkia ja riskeja seka tietoturvallisuuden ja tietosuojan toteutumista kun-
nassa. Ryhma analysoi ja arvioi em. kokonaisuutta ja tekee siihen perustuen kehitysehdotuksia kunnan tie-
toturvallisuuden ja tietotuojan parantamiseksi. Lisaksi ryhma toimii, yhdessa tietosuojavastaavan kanssa,
kunnan tukena tietoturva- ja tietosuoja -asioissa.



Kunnan ICT-tukihenkil6 vastaa teknisen tietoturvallisuuden suunnittelusta, ohjauksesta ja toteuttamisesta
yhteisty0ssa Pohjoisen Keski-Suomen Verkkopalvelut Oy:n kanssa. Han raportoi kunnanjohtajalle ja Pohjoi-
sen Keski-Suomen Verkkopalvelut Oy:n toimitusjohtajalle.

Sisdisen valvonnan tehtaviin kuuluu tietoturvallisuuden ja tietosuojan toteutumisen asianmukaisuuden ja
riittavyyden arviointi.

Henkilést6hallinto vastaa tietoturvallisuuden ja tietosuojan toteutumisesta henkildstéhallinnon kaikissa
vaiheissa tyo-/virkasuhteen alkamisesta sen paattymiseen.

Ulkoiset sidosryhmat vastaavat omalta osaltaan tietoturvallisuuden ja tietosuojan toteuttamisesta, sopi-
muksissa kuvattujen kunnan asettamien vaatimusten mukaisesti.

6 Tiedon ja tietojarjestelmien kaytto

Kunnan tietojarjestelmaymparistossa kaytetaan kunnan hyvaksymia tietojarjestelmia, laitteita ja ohjelmis-
toja, jotka on tarkoitettu tyétehtadvien hoitamista varten. Kunnan tietojarjestelmaympaérist6on saa tehda
asennuksia ja muutoksia vain kunnan ICT-tukihenkil6 tai muu kunnan valtuuttama taho.

Paasyoikeudet kunnan tietoverkkoon ja -jarjestelmiin seka kayttdoikeudet kunnan omistamaan ja hallinnoi-
maan tietoon mydnnetaan tyotehtavien hoitoon tarvittavassa laajuudessa.

7 Tietoturvallisuuden ja tietosuojan toteuttaminen

Tietoturvallisuutta ja tietosuojaa toteutetaan kunnan hallintojarjestelmassa kuvattavilla jatkuvaan paranta-
miseen tahtaavilla johtamis- ja muilla kdytannoilla. Keskeista toteuttamisessa on, ettad kunnalla on riittavat
kyvykkyydet yllapitaa turvallisuuskulttuuriaan mm. seuraavasti:

= Tietoturvallisuutta ja tietosuojaa johdetaan jarjestelmallisesti

= Henkildstdon osaamisesta huolehditaan jatkuvilla koulutuskaytannailla

=  Toimintaympadristdn tilaa seurataan aktiivisesti

= Uhka- ja riskiymparistoa arvioidaan sadnnollisesti ja reagoidaan tilanteen edellyttamalla tavalla

= Poikkeamiin ja hairidihin varaudutaan ennakolta yllapitamalla, harjoittelemalla ja testaamalla tarvitta-
via jatkuvuus- ja muita suunnitelmia.

8 Dokumentin ylldpito

Taman politiikan sdanndllisestd katselmoinnista ja paivittamisestd vastaa kunnan/- kaupunginjohtaja tai ha-
nen nimeamansa taho. Politiikka on julkisesti saatavilla kunnan nettiosoitteissa www.pihtipudas.fi ja

www.viitasaari.fi. Kunnan tietoturva- ja tietosuojadokumentaatiota kokonaisuudessaan pidetaan henkilos-

ton saatavilla kunnan siséisissa informaatiokanavissa tyotehtavien edellyttamdassa laajuudessa.


http://www.pihtipudas.fi/
http://www.viitasaari.fi/

